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Digitales Archiv

Ein erster Schritt
zur digitalen Pensionskasse

Pensionskassen missen Geschaftsdokumente fiir eine bestimmte Frist

IN KURZE

BVG, OR, Datenschutzgesetz und
weitere Gesetze regeln, welche
Dokumente wie lange aufbewahrt
werden mussen und dirfen.

Eine digitale Archivierung ist heute
ublich. Allerdings ist es ratsam,
von Versicherten unterschriebene
Dokumente weiterhin als Original
auf Papier aufzubewahren.
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aufbewahren, sprich archivieren. Dies ist heute mehrheitlich auch

digital moglich und wird von vielen Kassen so praktiziert. Ausgehend von

diesem ersten Digitalisierungsschritt kann auch die Interaktion mit den

Versicherten ausgebaut werden.

Aufbewahrungspflichten ergeben sich
aus unterschiedlichen Rechtsgrundla-
gen:

— So sieht z. B. das BVG fiir eigendliche
Vorsorgeunterlagen entsprechende Be-
stimmungen vor.

— Die datenschutzrechtliche Situation
als allfilliger, die Archivierungsdauer
limitierender Faktor ist zu beriicksich-
tigen.

— Es gilt die kaufminnische Buchfiih-
rungspflicht mit ihren Vorgaben zur
Aufbewahrung von Geschiftsunterla-
gen.

— Es existieren steuerliche Aufbewah-
rungsvorschriften (z. B. fiir die MwSt.
oder die Immobiliensteuern).

Aufbewahrung von Geschéftsunterlagen
Gemiss Art. 47 Abs. 4 BVV2 und
Art. 958f OR haben Vorsorgeeinrichtun-
gen die Geschiftsbiicher und die Bu-
chungsbelege (inkl. Geschiftsbericht
und Revisionsbericht) wihrend zehn
Jahren aufzubewahren. Die Aufbewah-
rungsfrist beginnt mit dem Ablauf des
Geschiftsjahrs, d.h. mit der «Ratifizie-
rung» durch das zustindige Organ. Die
Anforderungen an die elektronische oder
physische Aufbewahrung regelt die Ge-
schiftsbiicherverordnung.

Gemiiss der Geschiftsbiicherverord-
nung miissen die relevanten Unterlagen
in Papierform oder auf unverinderbaren
Datentrigern mit Beweisbarkeit der In-
tegritit des Dokuments (mit einer als
sicher geltenden elektronischen Signa-

tur), zur Beweisbarkeit mit einem Erstel-
lungsdatum (z.B. iiber elektronische
Zeitstempel) und einer Dokumentation
des elektronischen Aufbewahrungspro-
zesses aufbewahrt werden. Die Archive
sind zudem zu inventarisieren. Sie miis-
sen wihrend der gesamten Aufbewah-
rungsdauer zuginglich, d.h. uneinge-
schrinkt lesbar sein. Elektronische
Datensammlungen sind vollstindig auf-
zubewahren (keine vorzeitige Loschung
einzelner Dokumente). Der Ausdruck
einer E-Mail stellt kein Original dar. E-
Mails sollten vielmehr iiber eine E-Mail-
Archivierungssoftware aufbewahrt wer-
den, die durch Schliisselung vor Mani-
pulationen geschiitzt ist.

Aufbewahrung der Vorsorgeunterlagen

Die Aufbewahrung von Vorsorge-
unterlagen ist in Art. 41 Abs. 8 BVG
sowie Art. 27i bis 27k BVV2 geregelt.
Es sind simtliche Unterlagen aufzube-
wahren, die zur Durchsetzung von
Leistungsanspriichen des Versicherten
relevant sein konnten (wie Unterlagen
betreffend Vorsorgeguthaben, Konti,
Policen der versicherten Person und rele-
vanter Vorginge wihrend der Versiche-
rungsdauer, Reglemente, Anschluss-
vertrige, wichtige Geschiftskorrespon-
denz).

Nach Art. 27j Abs. 1 BVV2 dauert
die Aufbewahrungspflicht in Fillen mit
Ausrichtung von Vorsorgeleistungen (Al-
ter, Tod oder Invaliditit) bis zehn Jahre
nach Beendigung der Leistungspflicht.
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Diese Frist gilt auch fiir Kapitalleistun-
gen. Fiir Letztere endet die Aufbewah-
rungspflicht zehn Jahre nach Ablauf der
Verjahrungsfrist von zehn Jahren. Somit
betrigt bei Kapitalleistungen die Aufbe-
wahrungsfrist 20 Jahre nach Eintrict des
Vorsorgefalls.!

Im Freiziigigkeitsfall endet die Auf-
bewahrungspflicht fiir die massgebenden
Vorsorgeunterlagen zehn Jahre nach
Uberweisung der Austrittsleistung auf
die neue Vorsorge- oder Freiziigigkeits-
einrichtung.>? Der Beleg fiir die Uber-
weisung an die neue Vorsorge- oder Frei-
ziigigkeitseinrichtung ist jedenfalls bis
zchn Jahre nach Erreichen des gesetzli-
chen oder reglementarischen Renten-
alters aufzubewahren.*>

Hat es die versicherte Person unter-
lassen, ihre Leistungsanspriiche geltend
zu machen und richtet die Vorsorgeein-
richtung deshalb keine Leistungen aus,
dauert die Aufbewahrungspflicht, bis die
versicherte Person das 100. Altersjahr
vollendet hat.®

Die Beweislast dafiir, dass die Uber-
weisung an eine andere Vorsorge- oder
Freiziigigkeitseinrichtung erfolgt ist,
liegt bei der Pensionskasse.” Sie trigt
auch das Risiko der Auszahlung an einen

T Bzw. regelmassig 20 Jahre ab dem Zeitpunkt
des Erreichens des Rentenalters, BSK berufli-
che Vorsorge, Kaspar Gehrig/Ueli Kieser,

Art. 41 BVG N 68.

Art. 27j Abs. 3 BW 2.

BGer, 6. Juli 2021, 9C_520/220, E. 4.2.1.1.
(m. w. H.): Verlangt ein Versicherter die Bar-
auszahlung der Austrittsleistung, beginnt die
Verjahrungsfrist mit Erhalt seines begriin-
deten Antrags auf Barauszahlung (samt den
nétigen Angaben des Versicherten fir die
Uberweisung) durch die Vorsorgeeinrichtung.
Marc Hirzeler, Berufliche Vorsorge, IX.,

Rz 607 m.w. H.;

Isabelle Vetter, Aufbewahrung des Uberwei-
sungsbelegs bis zur theoretischen Vollendung
des 100. Altersjahrs des Versicherten, in
OFK/BVG-FZG-Vetter-Schreiber, BVV 2

Art. 27j N 5.

Gemass Art. 4 Abs. 2 BVV 2 hat die Vorsorge-
einrichtung frilhestens sechs Monate,
spétestens zwei Jahre nach dem Freizigig-
keitsfall die Austrittsleistung samt Zins der
Stiftung Auffangeinrichtung zu iiberweisen,
sofern die Mitteilung des Versicherten iber
die Form der Erhaltung des Vorsorgeschutzes
ausbleibt.

Art. 27j Abs. 2 BV 2.

BGer, 25. Februar 2021, 9C_221,E. 6.3.
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unberechtigten Dritten.® Die Bestim-
mungen lber die Aufbewahrung von
Uncterlagen nach Art. 271 bis 27k BVV 2
befreien eine Vorsorgeeinrichtung somit
nicht von der Beweislast. Sie hat deshalb
die Folgen der Beweislosigkeit zu tragen,
wenn sie die entsprechenden Doku-
mente in der gesetzlich vorgeschriebenen
elektronischen oder schriftlichen Form
nicht mehr vorlegen kann. Fiir den Fall
einer behaupteten unberechtigten Zah-
lung sind zudem die Originaldokumente
aufzubewahren, damit die Priifung der
Echtheit der Dokumente bzw. einer all-
falligen Unterschriftenfilschung mog-
lich bleibt. Die Kasse hat letzdlich beziig-
lich der Beweislast eine strategische Risi-
koabwigung vorzunehmen.

Praxis der CPV/CAP Pensionskasse
Coop zur Archivierung

Die Archivierung hat eine vollstin-
dige und liickenlose Dokumentation der
Geschiftsvorfille zum Ziel. Die CPV/
CAP Pensionskasse Coop (CPV) misst
der Archivierung grossen Stellenwert bei,
weshalb sie auch allgemein giiltige Archi-
vierungsrichtlinien erlassen hat. Diese
gehoren thematisch zur Pension Gover-
nance und sind Bestandteil des Risiko-
managements. Diese Richtlinien sind fiir
alle Mitarbeitenden der Pensionskasse
verbindlich.

Mit den Richtlinien soll unter ande-
rem hinsichtlich Datensicherheit und
Datenschutz iiber die Lebensdauer des
Archivs sichergestellt werden, dass so-
wohl die gesetzlichen Bestimmungen als
auch die betrieblichen Abliufe eingehal-
ten werden. Sinngemiss gelten diese
auch fur externe Geschiftspartner und
werden entsprechend mit den Auftrag-
nehmern vertraglich geregelt.

Vieles, aber nicht alles digital —
wegen der Beweislast

Die CPV fiihrt zum grossen Teil kein
Papierarchiv mehr, sondern archiviert
elektronisch. Die elektronische Archivie-
rung bedingt, dass die gesetzlichen Para-
meter beziiglich Loschungsfristen einge-
halten werden bzw. systemtechnisch so
eingestellt werden, dass sie den gesetzli-
chen Vorgaben entsprechen. Es wurden
je Dokumentenart automatische Fristen

8 BGer, 31. August 2015, 9C_634/2014,
E.3.1. mw.H.
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zur Loschung hinterlegt. Die Loschung
vor den festgelegten Fristen ist grund-
sdtzlich nicht moglich.

Die elektronische Archivierung kann
dazu verleiten, die gespeicherten Daten
tiber den vom Gesetzgeber geforderten
Rahmen hinaus aufzubewahren. Die Be-
grenzung der Datenbearbeitung (Recht
auf Vergessen) hat direkten Bezug zum
Verhiltnismissigkeitsprinzip und zum
Grundsatz von Treu und Glauben. Sie
findet ihren Niederschlag im Daten-
schutzgesetz.” Das Recht auf Vergessen
ist aber kein absolutes Recht, weshalb
immer dann auch eine Abwigung zwi-
schen dem Schutz der Privatsphire
und dem Interesse an der Datenbear-
beitung vorgenommen werden muss,
wenn keine konkreten rechtlichen Vor-

gaben betreffend Datenléschung vor-

handen sind."?

Obwohl Art. 27i Abs. 2 BVV 2 den
Vorsorgeeinrichtungen erméglicht, die
aufzubewahrenden Unterlagen auch auf
anderen Datentrigern als Papier zu
archivieren, sofern sie jederzeit lesbar ge-
macht werden koénnen, fithrt die CPV
fur gewisse Unterlagen immer noch ein
Papierarchiv. Unterlagen, die Unter-
schriften der versicherten Person und des
Ehepartners aufweisen (z.B. Kapitalan-
meldungen) werden immer noch, unter
Beriicksichtigung der gesetzlichen Fris-
ten, in Papierform archiviert. Gemiss
héchstrichterlicher Praxis dndert die ge-

9 Art. 21 DSG; Art. 6 Abs. 4 nDSG.

10 Die Aufbewahrung von Daten zu Beweis-
zwecken ist in Art. 21 Abs. 2 DSG explizit
ausgenommen.

Wichtige Merkpunkte

— Fir Pensionskassen gelten unterschied-
liche Aufbewahrungsfristen flir die Ge-
schéfts- und Vorsorgeunterlagen.

— Die Pensionskassen tragen die Beweislast
fiir die Uberweisung der Freiziigigkeits-
leistung an eine neue Vorsorge- oder Frei-
zligigkeitseinrichtung.

—Neben dem digitalen Archiv miissen ge-
wisse Unterlagen noch in Papierform auf-
bewahrt werden (Risikoabwégung durch
die Pensionskasse).

— Die digitale Signatur und das digitale Ver-
sichertenportal erdffnen neue Méglichkei-
ten.
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setzliche Befugnis zur elektronischen Ak-
tenautbewahrung nichts an der Beweis-
last fiir die Echtheit der Unterschriften,
weshalb die CPV diese aus beweisrecht-
lichen Griinden weiterhin in einem
Papierarchiv fiihrt.

Digitale Unterschrift

Mit der Corona-Pandemie hat sich
der Digitalisierungsdruck erhéht und
damit auch die Frage erneut aufgetan,
inwieweit z.B. digitale Unterschriften
beweisrechtlich vor Gericht Bestand ha-
ben.

Bei der digitalen Unterschrift gehe es
um einen Datensatz, der anderen elekt-
ronischen Daten oder Dokumenten zum
Unterzeichnungszweck beigefiige wird.
Sie soll sicherstellen, dass ein signiertes

Dokument nicht verindert wurde (Inte-
gritat) und sich der Unterzeichnende
zweifelsfrei identifizieren kann (Authen-
tizitit). Damit werden dieselben Funk-
tionen wie bei einer handschriftlichen
Unterschrift auf einem Papierdokument
erfiillt. Gestiitzt auf den Grundsatz der
freien Beweiswiirdigung entscheidet
schliesslich der Richter, ob eine elek-
tronische Signatur als vertrauenswiirdig
eingestuft werden kann. Die im Bundes-
gesetz {iber die elektronische Signatur
(ZertES) geregelten Signaturen genies-
sen dabei ein hohes Vertrauen.

Ausblick

Der digitale Austausch mit den Ver-
sicherten z.B. iiber ein Versicherten-
portal wird mit einer digitalen Signatur

wesentlich vereinfacht. Die digitale Pen-
sionskasse ist keine Zukunftsvision
mehr. Mitder Digitalisierung des Archivs
wurde der erste Schrite bereits getan.
Der nichste Schritt wird sein, den
digitalen Austausch mit den Versicherten
weiter zu fordern. Neuen Kommunika-
tionsformen wie WhatsApp, Signal oder
Facebook Messenger stehen die Kunden
durchaus positiv gegeniiber. Vor der Ein-
fithrung solcher Kommunikationskanile
haben sich Pensionskassen aber einer
Fiille an rechtlichen und technischen
Herausforderungen zu stellen, um eine
rechtssichere Nutzung solcher Messen-
ger-Dienste gewiahrleisten zu kénnen. |
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Archives numeriques
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Un premier pas vers la caisse de
pensions numerique

Les caisses de pensions doivent conserver, et donc archiver,

EN BREF

La LPP, le CO, la loi sur la
protection des données et d’autres
lois reglent quels documents
doivent et peuvent étre conservés
et pendant combien de temps.
L'archivage numérique est
aujourd’hui courant. Toutefois, il
est conseillé de continuer a
conserver les documents signés
par les personnes assurées sous
forme d’originaux sur papier.

les documents commerciaux pendant un certain temps. Aujourd’hui,

un archivage numeérique est possible dans la plupart des cas et il

est largement pratiqué par les caisses de pensions. Sur la base de cette

premiere étape de numérisation, 'interaction avec I’assuré peut

également étre étendue

Les obligations de conservation des do-
cuments découlent de différentes bases
légales:

— Ainsi, la LPP prévoit des dispositions
correspondantes pour les documents
de prévoyance proprement dits.

— Les dispositions en matiere de protec-
tion des données comme facteur éven-
tuel de limitation de la période d’archi-
vage sont 4 prendre en considération.

— Lobligation de tenir une comptabilité
commerciale et les exigences en ma-
tiere de conservation des documents
commerciaux sont également appli-
cables.

— Enfin, il existe des obligations fiscales
de conservation de documents (par
exemple, pour laTVA ou les taxes fon-
ciéres).

Conservation des documents
commerciaux

En vertu de 'art. 47 al. 4 OPP2 et de
lart. 958f CO, les institutions de pré-
voyance sont tenues de conserver pen-
dant dix ans les livres et les pieces comp-
tables (y compris le rapport annuel et
le rapport de révision). La période de
conservation commence 2 la fin de I'exer-
cice, Cest-a-dire a la «ratification» par
Porgane compétent. Les exigences en
mati¢re de stockage électronique ou
physique sont régies par I'ordonnance
sur la tenue et la conservation des livres
de comptes.
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En vertu de ladite ordonnance, les do-
cuments pertinents doivent étre conser-
vés sur papier ou sur des supports de
données inaltérables, avec la possibilité
de prouver l'intégrité du document (au
moyen d’une signature électronique
considérée comme siire) ainsi que la date
de création (par exemple au moyen d’ho-
rodatages électroniques) et de documen-
ter le processus de conservation électro-
nique. Les archives doivent également
étre inventoriées. Elles doivent étre acces-
sibles, c’est-a-dire lisibles sans restriction,
pendant toute la période de conserva-
tion. Les données électroniques collec-
tées doivent étre conservées dans leur
intégralité (pas de suppression prématu-
rée de documents individuels). Un e-mail
imprimé ne constitue pas un original.
Les courriels doivent plutot étre stockés
via un logiciel d’archivage de courriels
protégé contre la manipulation par un
systeme de cryptage.

Conservation des documents de
prévoyance

La conservation des documents de
prévoyance est régie par lart. 41 al. 8
LPP et les articles 271 4 27k OPP 2.

Tous les documents qui pourraient
étre pertinents pour 'exécution des
droits aux prestations d’une personne
assurée (p. ex. les documents concernant
les avoirs de retraite, les comptes, les po-
lices de la personne assurée et les trans-
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actions pertinentes pendant la période
d’assurance, les réglements, les contrats
d’affiliation, la correspondance commer-
ciale importante) doivent étre conservés.

En vertu de l'art. 27j al. 1 OPP2,
lobligation de conservation dans les cas
de versement de prestations de pré-
voyance (vieillesse, déceés ou invalidité)
dure jusqu’a dix ans aprés la fin de I'obli-
gation de verser des prestations. Ce délai
sapplique également aux prestations en
capital. Pour ces derniéres, 'obligation
de conservation prend fin dix ans aprés
Pexpiration du délai de prescription de
dix ans. Ainsi, pour les prestations en
capital, le délai de conservation est de
20 ans aprés la survenance de I'événe-
ment assuré.!

Pour les prestations de libre passage,
lobligation de conserver les documents
de prévoyance correspondants prend fin
dix ans aprés le transfert de la prestation
de sortie a la nouvelle institution de pré-
voyance ou de libre passage.>® Le justifi-
catif du transfert vers la nouvelle institu-
tion de prévoyance ou de libre passage
doit étre conservé pendant dix ans aprés
Patteinte de 'age légal ou réglementaire
de la retraite.>

Si la personne assurée n'a pas fait
valoir son droit aux prestations et que

™ Qu régulierement 20 ans a partir de I'age de
la retraite, BSK berufliche Vorsorge, Kaspar
Gehrig/Ueli Kieser, art. 41 LPP N 68.
2 Art. 27jal. 30PP2.
% Tribunal fédéral, 6 juillet 2021, 9C_520/220,
consid. 4.2.1. f. (avec d'autres indications):
si une personne assurée demande le verse-
ment en especes de la prestation de sortie, le
délai de prescription commence a courir a
partir de la réception par I'institution de pré-
voyance de sa demande motivée de verse-
ment en especes (y compris les instructions
nécessaires de la personne assurée pour le
transfert).
Marc Hirzeler, Berufliche Vorsorge, IX,
chif.marg. 607 avec d’autres indications;
Isabelle Vetter, Aufbewahrung des Uberwei-
sungsbelegs bis zur theoretischen Vollendung
des 100. Altersjahrs des Versicherten, in
OFK/BVG-FZG-Vetter-Schreiber, OPP 2
art. 27j N 5.
En vertu de I'art. 4 al. 2 OPP 2, I'institution
de prévoyance doit transférer la prestation
de sortie, majorée des intéréts, a la Fonda-
tion institution supplétive au plus tot six mois
et au plus tard deux ans apres I'échéance de
la prestation de libre passage, si la personne
assurée ne communique pas a 'institution
supplétive la forme sous laquelle la protec-
tion de prévoyance doit étre maintenue.

~
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linstitution de prévoyance ne verse
donc aucune prestation, I'obligation de
conservation dure jusqua ce que la
personne assurée ait atteint I'dge de
100 ans.®

La charge de la preuve que le transfert
a été effectué vers une autre institution de
prévoyance ou de libre passage incombe
a l'institution de prévoyance.” Elle sup-
porte également le risque du versement a
un tiers non autorisé.® Les dispositions
relatives a la conservation des documents
selon les art. 27i a 27k OPP2 ne
dispensent donc pas l'institution de pré-
voyance de la charge de la preuve. En
d’autres termes, elle supportera les consé-
quences de I'absence de preuves si elle ne
peut plus produire les documents perti-
nents sous la forme électronique ou
écrite requise par la loi. Pour I'éventualité
d’une allégation de versement non auto-
risé, les documents originaux doivent
également étre conservés afin qu'il reste
possible de vérifier l'authenticité des
documents ou la falsification éventuelle
des signatures. En définitive, la caisse
doit procéder & une évaluation straté-
gique des risques en ce qui concerne la
charge de la preuve.

Pratique de la CPV/CAP Caisse de
pension Coop en matiére d’archivage

Lobjectif de 'archivage est de garantir
une documentation compléte et ininter-
rompue des transactions commerciales.
La CPV/CAP Caisse de pension Coop
(CPV) attache une grande importance &
Parchivage, Cest pourquoi elle a égale-
ment émis des directives d’archivage
d’application générale. Du point de vue
thématique, celles-ci font partie de la
gouvernance de la prévoyance et s'in-
tegrent dans la gestion des risques. Ces
directives sont obligatoires pour tous les
employés de la caisse de pensions.

En ce qui concerne la sécurité et la
protection des données, entre autres, les
lignes directrices visent a garantir que les
dispositions légales et les processus opé-
rationnels soient respectés pendant toute
la durée de vie des archives. Elles sap-
pliquent également par analogie aux par-
tenaires commerciaux externes et sont

6 Art. 27jal. 2 OPP2.

7 TF, 25 février 2021, 9C_221, consid. 6.3.

8 TF 31 ao(t 2015, 9C_634/2014, consid. 3.1
avec d’autres indications.

réglées par contrat avec les prestataires
concernés.

Beaucoup de choses sont numérisées
mais pas tout — a cause de la charge de
la preuve

Dans 'ensemble, la CPV ne conserve
plus d’archives papier, mais des archives
électroniques. Larchivage électronique
exige que les paramétres légaux concer-
nant les délais d’effacement soient res-
pectés et que le systeme soit donc para-
métré de telle sorte qu'il soit conforme
aux exigences légales. Des délais automa-
tiques de suppression ont été fixés pour
chaque type de document. La suppres-
sion avant les délais spécifiés nest géné-
ralement pas possible.

Larchivage électronique peut inciter
a conserver les données stockées au-dela
de la durée exigée par le législateur. La
limitation du traitement des données
(droit a Poubli) est directement liée au
principe de proportionnalité et au prin-
cipe de bonne foi. Le droit & I'oubli est
stipulé dans la loi sur la protection des
données.” Toutefois, il ne sagit pas d’'un
droit absolu, cest pourquoi il faut tou-
jours trouver un équilibre entre la pro-
tection de la vie privée et I'intérét du
traitement des données s'il n'existe pas
d’exigences légales spécifiques concer-
nant la suppression des données."

Bien que l'art. 27i al. 2 OPP2 per-
mette aux institutions de prévoyance

9 Art. 21 LPD; art. 6 al. 4 nLPD.

10| 3 conservation des données a des fins
probatoires est explicitement exclue par
I'art. 21 al. 2 LPD.

Points importants a retenir

—Des délais de conservation différents
s'appliquent aux caisses de pensions
pour les documents commerciaux et les
documents de prévoyance.

—Les caisses de pensions supportent la
charge de la preuve pour le transfert de la
prestation de libre passage a une nouvelle
institution de prévoyance ou de libre pas-
sage.

— Qutre les archives numeériques, certains
documents doivent encore étre conservés
sous forme papier (évaluation des risques
par I'institution de prévoyance).

— La signature numérique et le portail d’as-
surance numérique ouvrent de nouvelles
possibilités.
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d’archiver les documents  conserver sur
des supports de données autres que le
papier, & condition qu’ils puissent étre
rendus lisibles en tout temps, la CPV
conserve encore des archives papier pour
certains documents. Les documents por-
tant la signature de 'assuré et du conjoint
(par exemple, les demandes de versement
en capital) sont encore archivés sous
forme papier, dans le respect des délais
légaux. Selon la pratique de la jurispru-
dence supréme, l'autorisation légale de
conserver les dossiers sous forme électro-
nique ne modifie pas la charge de la
preuve de lauthenticité des signatures,
raison pour laquelle la CPV continue de
les conserver dans des archives papier
pour des raisons de preuve.

Signature numérique

Sous le signe de la pandémie du coro-
navirus, la pression en faveur de la numé-
risation s'est accrue, et dans ce contexte,
la question de savoir dans quelle mesure
les signatures numériques, par exemple,

sont recevables comme preuve devant les
tribunaux, s'est & nouveau posée.

La signature numérique est un en-
semble de données qui est joint & d’autres
données ou documents électroniques
dans le but de les signer. Elle tient lieu de
garantie quun document signé n'a pas
été aleéré (intégrité) et que le signataire
peut sidentifier sans aucun doute (au-
thenticité). Elle remplit les mémes fonc-
tions qu'une signature manuscrite sur un
document papier. Sur la base du principe
de la libre appréciation des preuves, le
juge décide en dernier ressort si une si-
gnature électronique peut étre qualifiée
de digne de confiance. Les signatures ré-
gies par la loi fédérale sur la signature
électronique (SCSE) bénéficient d’un
niveau de confiance élevé.

Prospective

Léchange numérique avec les assurés,
par exemple via un portail pour assurés,
est grandement facilité avec une signa-
ture numérique. La caisse de pensions
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numérique n'est plus une vision d’avenir.
La premicre étape a déja été franchie avec
la numérisation des archives.

La prochaine étape consistera & pro-
mouvoir davantage les échanges numé-
riques avec les assurés. Les clients ont une
attitude positive vis-2-vis des nouvelles
formes de communication telles que
WhatsApp, Signal ou Facebook Messen-
ger. Avant d’introduire de tels canaux de
communication, les caisses de pensions
doivent toutefois relever une série de dé-
fis juridiques et techniques afin de pou-
voir garantir une utilisation conforme a
la loi de ces services de messagerie. |
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